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AK PRZYGOTOWAC FIRME NA

L_ biznes

Jestem informatykiem, ale przed wszystkim doradca i menedzerem z ponad 25
letnim doswiadczeniem. Przez wiele lat bytem wspolnikiem w miedzynarodowej
firmie doradczej i szefem zespotu Zarzadzania Ryzykiem w Polsce i Europie
Centralnej.

Problematyka cyberbezpieczenstwa zajmuje sie od 1999 roku kiedy to
wspotpracowatem z jednym z najwiekszych bankoéw w Polsce przy opracowaniu
polityki bezpieczenstwa informacji. W 2000 roku wykonywatem tzw. ,,testy
penetracyjne” poprzedzajace uruchomienie jednego z pierwszych systemow
bankowosci online w Polsce.

Obecnie koncentruje sie na roli nauczyciela akademickiego w Akademii Leona
Kozminskiego i Polsko - Japonskiej Akademii Technik Komputerowych, oraz
wspotpracuje przy projektach edukacyjnych organizowanych rozne instytucje
biznesowe

Jestem autorem ksigzki ,,Zdazy¢ przed hakerem”, przyblizajacej tematyke
cyberbezpieczenstwa menedzerom nie dysponujacym specjalistyczng wiedza
techniczna.
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Tematyka spotkania

Krajobraz cyberzagrozen - w jaki sposob dziataja hakerzy i cyberprzestepcy.
Profil cyberryzyka - dlaczego kancelaria prawna jest atrakcyjng ofiarg cyberprzestepcow.
Przechowywanie danych: komputery firmowe, osobiste i chmura obliczeniowa.

Korzystanie z poczty: ochrona tozsamosci, szyfrowanie wiadomosci, podpis elektroniczny.

vV v v v Vv

Komputer poza siedzibg kancelarii: ochrona w sieci klienta, korzystanie z WiFi i VPN.
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Rosyjski wywiad wykorzystuje CVE
JetBrains w globalnej kampanii

£313.12.2023

Rosyjska Stuzba Wywiadu Zagranicznego (SVR) wykorzystuje podatno$¢ CVE-2023-42793 do
szeroko zakrojonych dziatan, skierowanych przeciwko serwerom oprogramowania JetBrains
TeamCity.

,@;w 2.|National Cyber
CERT'szsZ 2% | Security Centre

Federalne Biuro Sledcze (FBI), Amerykariska Agencja Bezpieczeristwa Cybernetycznego i
Infrastruktury (CISA), Narodowa Agencja Bezpieczenstwa (NSA), Brytyjskie Narodowe Centrum
Bezpieczenstwa Cybernetycznego (UK NCSC), Polska Stuzba Kontrwywiadu Wojskowego (SKW) oraz
CERT Polska (CERT.PL) wykryly, ze Rosyjska Stuzba Wywiadu Zagranicznego (SVR) wykorzystuje
podatnos¢ CVE-2023-42793 do szeroko zakrojonych dziatan, skierowanych przeciwko serwerom
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Rosyjski atak na Poczte i Modlin. Za Ukraine

Prokremlowskie grupy cybernetyczne uderzyty w strategiczne cele transportu lotniczego i kolejowego w

naszym kraju.

Publikacja: 06.11.2023 11:28
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Nasza percepcja cyberzagrozen

» Czy moja kancelaria adwokacja jest narazona na cyberataki.

» Jakiego typu atak stanowi dla mnie ,,czarny scenariusz” czyli moze realnie zagrozi¢ mojej
kancelarii:

» wykradzenia danych ,,wewnetrznych” dotyczacych dziatalnosci kancelarii (obroty, ptace, koszty administracyjne);

» kradziez srodkow z rachunku bankowego;

unieruchomienie systemdw komputerowych (serwera, albo poszczegdlnych komputerow);
utrata danych dotyczacych klientow (naruszenie tajemnicy zawodowej);

podmiana strony www kancelarii;

kampania ,,czarnego PR” w mediach spotecznosciowych;

vV v v v Vv

wyciek danych osobowych i kara z UODO.

» Jakiego typu atak jest najbardziej prawdopodobny:
» czy kancelaria jest narazona na ataki ,,rosyjskich hakerow” ?

» jak reagujemy na kolejne doniesienia medialne na temat kolejnych cyberincydentow ?

© Jakub Bojanowski 19 listopada 2024 Strona 5



Data Breach Investigations Report - przyktad profesjonalnej analizy cyberzagrozen

» Coroczna publikacja analizujgca incydenty z zakresu cyberbezpieczenstwa:
» ukazuje sie od 2008 roku;
oparty na jednolitej taksonomii co pozwala sledzi¢ trendy w cyberbezpieczenstwie;

analizy pod katem charakteru, metod ataku, sprawcow i skutkow zdarzenia;

dane sg analizowane w ujeciu globalnym, podziat i analizy wedtug poszczegolnych branz gospodarki i regionow;

vV v v Vv

zawiera kalendarium kluczowych globalnych wydarzen z zakresu cyber.

» Baza stanowiaca podstawe raportow DBIR obejmuje ponad milion incydentow: I

Investigations Report

» w raporcie z 2024 po raz pierwszy przeanalizowano ponad 10 000 Incydentow.

» Autorem jest Verizon - wiodacy dostawca ustug telekomunikacyjnych:

» raport jest dostepny publicznie, z prawem do cytowania.

verizon
business

Zrédio: https://www.verizon.com/business/resources/reports/dbir/
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Aktorzy - kim sg cyberprzestepcy

» Od wielu lat motywacja finansowa przewaza nad innymi
celami cyberatakow.

» Gtownym sprawca atakow jest przestepczosc
Zorganizowana.

Financial
» wbrew oczekiwaniom, wojna w Ukrainie nie zmienita znaczaco _
i .
Other
f
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tej sytuacji.

» cyberataki zwigzane z ,,wojna hybrydowa” sa szeroko
nagtosnione w mediach, ale nie wptywaja istotnie na
obserwowane trendy;

» ataki sponsorowane przez agendy rzadowe dotycza tylko
wybranych sektorow gospodarki - majg mniejszy wptyw na

__H | lg

,ytypowe” firmy i instytucje. — | ”
ot 20% 40% 60% 80% 100% 0% 20% 40% 60% 80%  100%
» S kala ”trad yCyJ nej 7 CyberprzeSte pCZOSC] J est Zbyt duza ’ Figure 12. Threat actor Motives in Figure 13. Threat actor Varieties in
. .« 7 . . breaches (n=2,328) breaches (n=2,489)
aby inne cele ataku mogty miec istotne znaczenie dla
S ta tys ty k . Zrédto: https://www.verizon.com/business/resources/reports/dbir/
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»,Wektory ataku” wspotczesnych cyberprzestepstw

» Ransomware
» wymuszanie okupu poprzez zaszyfrowanie danych i unieruchomienie komputerow;
» coraz czestsze proby okupu w zamian za nieujawnienie danych;

» kilka powaznych, potwierdzonych incydentow wyptaconych okupow przekraczajacych 1M USD.

» Business Email Compromise / Pretexting
» utrata srodkow finansowych w reakcji na sfatszowany mail (dyspozycja ptatnosci lub zmiana numeru konta);
» wedtug FBI (dane sprzed kilku lat) - skala strat finansowych rzedu 13 miliardow USD rocznie;

» co najmniej jeden znany przypadek w udziatem polskiej spotki Skarbu Panstwa.

» Phishing

Ransomware/Extortion

» wysytanie ztosliwego oprogramowania w mailu (80%) lub wiadomosci SMS;
» ma forme linku czesto schowanego za zatacznikiem do dokumentu (75%);

» najbardziej znana forma ataku, ale wyjatkowo skuteczna.

20% Pretexting

» Computer Data Breach

2018 2020 2022 2024

» bezposrednie straty w wyniku wycieku informacji;

Figure 18. Select action varieties in Financial motive over time

» nagtasniane sa gtownie przypadki zwigzane z wyciekiem danych osobowych.
Zrédto: https://www.verizon.com/business/resources/reports/dbir/
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Ransomware

» Atak polega na wymuszaniu okupu przez zaszyfrowanie danych na komputerach.
» Czesto jego podstawa jest grozba ujawniania danych (pozyskanych w wyniku wtamania).

» Ofiary (firmy i osoby prywatne) sg zaskakujaco podatne na tego typu grozby:

» znane sg incydenty gdzie firmy zaptacity okupy przekraczajace miliony USD.

96% of incidents 7 500

had no loss. @

Dots represent | $452,500 | 30% Ransomware or Extortion
the remaining 4%. -

$1,141,467

®
e 10%

Extortiﬂ/
S — -

[ DN ®
$1 $1,000 » $1,oooooo 0%
Dollars 2018 2020 2022 2024
Figure 30. 95% and 80% confidence intervals of adjusted incident cost Figure 33. Ransomware and Extortion breaches over time

for Ransomware
Zrédto: https://www.verizon.com/business/resources/reports/dbir/
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Podatnosc na ,,inzynierie spoteczng”

» Od czasu COVID-19 obserwujemy wzrost liczby PROSTYCH atakow opartych na wytudzeniu
informacji (dostepu do konta bankowego lub komputera), a nie na przetamywaniu zabezpieczen

technicznych.

» zrodtem tego zjawiska jest ,,nowa” grupa internautdw, ktorzy zaczeli korzysta¢ z komputerow dopiero w trakcie

pandemii;

» od pandemii wiele osob korzysta z komputerow ,,z koniecznosci”. Sa one gorzej wyedukowane w zakresie

cyberbezpieczenstwa.

"/ Finanse osobiste / Oszczednosci/ KONTA BANKOWE

Nowe oszustwo na ,rachunek rezerwowy”.
Dzwonig z numeru banku
Nowa metoda oszustwa. Tym razem na ,rachunek rezerwowy”. Dobrze

przygotowani przestepcy wytudzajg pienigdze od klientéw banku coraz
bardziej przygotowani. | niektérzy dajg sie na to niestety nabrac..

Publikacja: 26.04.2023 11:21
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Porady e
STOP!

To préba wytudzenia Twoich danych!

Stracisz dane, stracisz pienigdze! Pamigtaj:

. Nigdy
‘mobilnef. Prawdzivey pracownik banku nie bedzie g o to pytac.
2

Nigdy nie ilikaj
‘samodzieinie, kontaktujac si¢ np. 2 dostawea gazu czy firma Kurierska.

3 roziacz sig, samodzielnie
it 1 potwierdt, czy

(C) poradysdiakonsumentow.pl

Konsumencie, masz problem?
Znajdz pomoc
W swoim mieécie

Urzad Ochrony Konkurenci | Konsumentow
pl. Powstaricw Warszawy 1

00-950 Warszawa

tel. 22 55 60 800

i z"mmmwmyn«mmwm. &
Podejrzewasz, ze doszto do kradziezy
Twoich danych? Koniecznie:

1. Poinformu swojego dostaweg usig platriczych.
2. Zmief dane do logowania,
3. Zastrzez karte ub 2abloku rachunek patniczy.

Dzieki

4. Jak najszybcie) 29104 sprawe; polici.
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@ > Aktualnosci > Komunikaty bezpieczeristwa > Oszusci wysylojq mejle podszywajqce sie pod bank

Komunikaty bezpieczeristwa

TOP zagrozenia:

- Telefony z fatszywej infolinii banku - kolejne ataki
- Sprzedajesz na OLX lub Vinted? Nie podawaj kod6éw BLIK!
- Kryptowaluty od fatszywych doradcéw inwestycyjnych

Nie lekcewaz pozostatych zagrozer. Czytaj nasze komunikaty bezpieczeristwa

Oszusci wysytajq mejle podszywajgce sie pod bank

14 lut 2023
Oszusci znowu wysytajq mejle, w ktérych podszywajq sig pod nasz bank. Zachowaj szczegdlng ostroznosc,
nie klikaj w podane linki i nie otwieraj zatqcznikow.

Na czym polega oszustwo

Dostajesz mejla, ktory wyglqda jakby byt z banku. By¢ moze nawet w adresie mejlowym nadawcy znajdziesz
nazwe ING.

Strona 10




Business Email Compromise

» Najnowsze statystyki pokazuja rosnaca popularnosc prostych atakow (tzw.
pretexting) - np. polegajacych na wystaniu poczta informacji o zmianie
numeru rachunku bankowego:

0% 20% 40% 60% 80%  100%
» ataki nie wymagaja zadnych umiejetnosci technicznych i ich popularnos¢ rosnie
(zgodnie z danymi Verizon przekroczyta phishing);

# B

» ataki sg statystycznie mniej skuteczne od phishingu, ale i tak

zapewniajg cyberprzestepcom wystarczajaca skale dziatalnosci. Extortion
Baiting
Based on FBI IC3 complaints where a transaction occurred b
Forgery

$50,000

-

§ 40000

B Other

§ $30,000

g b

o

g 920000 0%  20% 40% 60%  80%  100%

-‘2 $10,000 - - — - -
Figure 34. Top Action varieties in Social

E $0 Engineering incidents (n=3,647)

2018 2019 2020 2021 2022 2023

Figure 36. Median transaction size for BECs

Zrédto: https://www.verizon.com/business/resources/reports/dbir/
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Menedzer (prawnik) jako zrodto zagrozenia

>

Badania naukowy pokazuja, ze kadra menedzerska jest grupg zawodowa w najwiekszym stopniu
dotknieta ”wykluczeniem cyfrowym”. Wiedza na temat technologii u ,,typowego” menedzera jest
Znacznie nizsza niz u typowego pracownika.

Komputery (poczta) menedzerow stanowia atrakcyijne trofeum dla hakerow.

,Prezesi” sg bardziej podatni na szantaz:
» ,maja wiecej do stracenia’;

» majg mozliwosci dziatania niedostepne dla szeregowych pracownikdow.

W duzej korporacji pracownik, ktorego komputer zaatakowano musi is¢ do szefa, bo sam nie
uruchomi srodkow na zaptacenie okupu. W niewielkiej firmie (kancelarii) ofiara szantazu jest
jednoczesnie dysponentem srodkow.

© Jakub Bojanowski 19 listopada 2024 Strona 12




Skrzynki poczty elektronicznej i zabezpieczajace je hasta

» Rola w organizacji:
» teoretycznie: narzedzie do osobistej komunikacji pomiedzy osobami;
» w praktyce: repozytorium informacji biznesowych;

» Typowe cele ataku hakera:

» podstuch lub kradziez informacji;
» fatszowanie poczty;

» przejecie kontroli nad skrzynka pocztowa uzytkownika.

» Przejecie poczty oznacza mozliwos¢ wykorzystania jej do przejecia kont na pozostatych ustugach
sieciowych (zmiane ,,zapomnianego” hasta realizujemy za pomoca poczty).

» Obecnie poczta elektroniczna stanowi gtowne narzedzie i cel cyberatakow jednoczesnie najczesciej
(prywatna) poczta jest najgorzej zabezpieczonym zasobem IT.

» W niewielkiej kancelarii granica miedzy prywatnga i stuzbowg poczta jest bardzo ,,ptynna”.

© Jakub Bojanowski 19 listopada 2024 Strona 13



Ktore z ponizszych haset mozemy uwazac za najlepsze:

© Jakub Bojanowski 19 listopada 2024 Strona 14



Dobra praktyka postepowania z hastami

Hasta powinny by¢ trudne dla odgadniecia.
Haset nie zapisujemy w formie, ktora umozliwia ich tatwe odtworzenie.

Hasta powinny byc tatwe do zapamietania, aby nie byto potrzeby ich zapisywania.

vV v v Vv

Nie powinnismy wykorzystywac tych samych haset w roznych systemach, szczegolnie jezeli
postugujemy sie w nich tym samym identyfikatorem uzytkownika.

v

Hasto traktujemy jako zasob prywatny i w zadnej formie nie udostepniamy go innej osobie.

v

Wpisujac hasto do systemu, upewniamy sie, ze nie jesteSmy obserwowani.

» Pomimo powyzszych zasad zaktadamy, ze nasze hasto moze zostac ujawnione. Okresowo zmieniamy
je (zazwyczaj co 30 lub 90 dni).

© Jakub Bojanowski 19 listopada 2024 Strona 15



Przyktad dobrego hasta - metoda 1

» Wéa-o!jw!Pkk”zb!
» Wykorzystujemy pierwsze litery wiersza, cytatu, lub motta

» Zalety:

» wielkie i mate litery, znaki specjalne;

» solidna dtugosc: 16 znakow;
» tatwe do zapamietania:

» Wéa-o!jw!Pkk”zb! - W szostym armata, o! jaka wielka! Pod kazdym kotem zelazna belka!
» Wady:

» wykrzyknik ! znajduje sie na klawiszu z nr 1 i jest najczesciej stosowanym przez uzytkownikow znakiem
specjalnym;

» kolejnym najczesciej stosowanym jest znak @ - klawisz nr 2;

» uzytkownicy zmuszani do uzycia znaku specjalnego najczesciej umieszczajg go na koncu hasta.

© Jakub Bojanowski 19 listopada 2024 Strona 16



Przyktad dobrego hasta - metoda 2

SpadlpiesekPODogrodzenielwyje
Modyfikujemy (w nieoczywisty sposob) stowa w znanym fragmencie tekstu zastepujac je podobnymi

Laczymy co najmniej 5—6 stow

vV v v Vv

Zalety:

» dowolna dtugosc¢ hasta : 28 znakow;
» tatwe do zapamietania:
» ,,Wlazt kotek na ptotek i mruga”
» Wady:
» brak znakow specjalnych (ale zrekompensowany dtugoscig hasta)

» w tym przypadku - dos¢ oczywista zamiana stow

© Jakub Bojanowski 19 listopada 2024 Strona 17



Cwiczenie: hasta - rozwigzanie

Tb,ontb? L,om!tjjz
uprzasniczkisiedzajakanioldzieweczki ,AiGyrcsJSPZGJ1)0O; U,
Wéa-o!jw!Pkk”zb! uszewczykaleZAjakdiabeLmLodzieNcy
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Silne uwierzytelnienie

Silne uwierzytelnienie (ang. strong authentication), albo uwierzytelnienie dwusktadnikowe (ang. two
factor authentication, 2FA) oparte na zastosowaniu co najmniej dwoch niezaleznych elementow
nalezacych do dwoch z trzech kategorii:

» wiedza (ang. something you know): hasto, PIN, wiedza z dziecinstwa
» posiadanie (ang. something you have): telefon, token, karta kredytowa

» cecha osobowa (ang. something you are): odcisk palca, twarz

Silne uwierzytelnienie powaznie komplikuje zycie hakerom:
» wymog prawny przy dokonywaniu ptatnosci internetowych

» dobra praktyka przy dostepie do poczty elektronicznej (takze prywatnej)

Jednym z bardziej skutecznych sposobow przetamania 2FA jest przejecie telefonu komorkowego, ktory
jest najczestszym elementem ,,posiadania” przy silnym uwierzytelnieniu

» uwazajmy na telefony !!!

Dlatego przy (kwalifikowanym) podpisie elektronicznym klucz jest umieszczony na dodatkowym
urzadzeniu.

© Jakub Bojanowski 19 listopada 2024 Strona 19




Menedzer haset i klucze sprzetowe

Typowy internauta korzysta z ponad 100 ustug zabezpieczonych hastem. Oznacza to, ze:
» stosujemy to samo hasto do réznych systemow;
» zapisujemy hasta w niedostatecznie zabezpieczony sposob;

» naduzywamy mozliwosci resetowania hasta za pomocg poczty elektronicznej.

Standardem powinno by¢ korzystanie z menedzera haset czyli ustugi zapisujacej hasta w bezpiecznej formie i
podpowiadajacej je przy uzyciu. Menedzer haset moze byc¢:

» element systemu operacyjnego (Windows, macOS, i0S);
» element przegladarki internetowej (Chrome);

» zewnetrzna dedykowana aplikacja (1password).

Ostatnio popularnosc zyskuja klucze sprzetowe (U2F, youbikey) taczace funkcje menedzera haset i czytnikiem
biometrycznym:

» wykorzystanie kluczy jest dobrym pomystem, ale uzytkownicy musza zadbac¢ o ochrone tych urzadzen, a ,,w duzej
korporacji ktos na pewno taki klucz zgubi”;

» w ,korporacji” pojawia sie problem formalny czy taki klucz sprzetowy jest zasobem stuzbowym czy prywatnym;

» w ,matej” kancelarii to moze by¢ dobre rozwiazanie.

© Jakub Bojanowski 19 listopada 2024 Strona 20




Podstuch i fatszowanie poczty elektronicznej

» Wszystkie informacje wysytane pomiedzy komputerami podtaczonymi do Internetu (takze poczta) sa
przesytane przez punkty posredniczace wezty sieci (tak zwane ,,routery”).
» Osoby kontrolujace komputery posredniczace w wymianie informacji w Internecie maja mozliwos¢ zapoznania sie z

przesytang informacja podobnie jak dawniej mozliwe byto podstuchiwanie rozmdw przez osoby obstugujace
centrale telefoniczne.

» Korzystajac z poczty elektronicznej musimy miec¢ swiadomosc tego ograniczenia.

» O ile nie stosujemy dodatkowego systemu szyfrowania poczty musimy zatozyc, ze:
» poczta elektroniczna nie zapewnia poufnosci przesytanych nig informacji;

» kazda wiadomos¢ wystana poczta elektroniczng moze byc¢ przeczytana przez osoby postronne.

» Analogiag do komunikacji poczta elektroniczng jest wymiana informacji na pocztowkach

» Podobnie (choc nieco trudniejsze technicznie) mozliwe jest sfatszowanie poczty elektronicznej,
czyli wystanie przesytki z innego adresu niz rzeczywisty adres nadawcy. Z funkcjonalnosci tej
cyberprzestepcy korzystaja przy wysytaniu przesytek phishingowych.
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Szyfrowanie i podpisywanie poczty

wystanie informacji niezaszyfrowang
poczta

zablokowanie zatacznika (np. PDF) .
dang znang odbiorcy (PESEL, REGON)

zablokowanie (lub zzipowanie) .
zatacznika uzgodnionym hastem

szyfrowania poczty oparte na .
infrastrukturze klucza publicznego
(podobnie jak kwalifikowany podpis
elektroniczny)

© Jakub Bojanowski

rozwigzanie nie spetnia jakichkolwiek standardow bezpieczenstwa informacji

musimy zatozy¢, ze wiadomosc jest dostepna dla oséb postronnych

czesto stosowane w praktyce (takze w branzy bankowej i ubezpieczeniowej)
chroni przesytane informacje przed przypadkowym dostepem

nie zapewnia w petni poufnosci informacji, gdyz dane wykorzystywane do zablokowania
dokumentu sg powszechnie znane

zaszyfrowanie zatacznika chroni sam zatacznik, a nie tres¢ w catej przesytki mailowej

metoda czesto stosowana w praktyce w rozwigzaniach biurowych

zapewnia podstawowy poziom bezpieczenstwa pod warunkiem, ze hasto jest
odpowiednio silne (podobnie jak hasta stosowane do logowania sie do systemu)

hasto musimy wymienic inng metoda niz poczta elektroniczna

zablokowane pliki w niektorych przypadkach moga by¢ zatrzymane przez systemy
antywirusowe

wymaga wczesnhiejszego uzgodnienia rozwigzania pomiedzy oboma stronami
jest stosunkowo trudne w instalacji (moze wymagac¢ pomocy technicznej)

po wtaczeniu: szyfruje (i podpisuje) catos¢ komunikacji pomiedzy konkretnymi osobami
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Jakie inne zasoby interesuja cyberprzestepcow - atak na firme

» Siec, urzadzenia sieciowe:

typowe cele hakera: przejecie kontroli nad urzadzeniem sieciowym; dotaczenie dodatkowego urzadzenia do sieci (np.
w celu podstuchu); atak typu DoS (odmowa dostepu).

» Ustugi sieciowe, serwery aplikacyjne:

typowe cele hakera: atak na serwer (przejecie kontroli nad serwerem); atak na ustuge (aplikacje) i nieautoryzowane
skorzystanie z ustugi; zaktocenie dostepnosci ustugi.

» Serwery w sieci wewnetrznej:

typowe cele hakera: przejecie kontroli nad serwerem; dostep do danych; przejecie identyfikatorow (loginow)
i haset uzytkownikow.

» Bazy danych, repozytoria danych:
typowe cele hakera: wykradzenie informacji; nieuprawniona modyfikacja informacji; ,,skasowanie bazy”.
» Systemy przemystowe:

typowe cele hakera: przejecie kontroli nad urzadzeniem; zaktocenie pracy urzadzen sterowanych danym systemem
(zatrzymanie linii produkcyjnej).
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Jakie zasoby interesuja cyberprzestepcow - atak na uzytkownika

» Komputery osobiste, urzadzenia mobilne, przenosne nosniki danych:

kradziez samego urzadzenia;
dostep do danych zapisanych na urzadzeniu;

przejecie kontroli nad urzadzeniem jako narzedzia do dalszego ataku;

ataki ransomware.

» Zasoby w chmurze obliczeniowej (infrastruktura, aplikacje, oprogramowanie):
zasoby sieciowe (zewnetrzne) petniace role serwerdw, ustug i aplikacji wewnetrznych

UWAGA: Microsoft 365, w tym systemy biurowe: Word, Excel itp. to obecnie takze chmura
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Prawnik w sieci - korporacja

Komputer (telefon, tablet) prawnika:
» skrzynka poczty;
» system plikow, dokumenty:

» wieloletni ,,know-how”;

» zasoby w chmurze (uzytkownika).

Dostep do zasobow (serwerow) firmowych:

» wrazliwe katalogi (pliki);
» dokumenty dotyczace wrazliwych operacji.

Firmowa chmura obliczeniowa:

» skrzynka poczty elektronicznej;
» dokumenty (Microsoft 365).
Chmury specjalne:

» e-room (przy transakcji M&A).
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Prawnik w sieci - kancelaria zewnetrzna

Wiekszos¢ ryzyk IT pozostaje bez zmian, ale:

% < > = o Q » wiecej zasobow w chmurze obliczeniowej;
<) » gorszy know-how w zarzadzaniu bezpieczenstwem;
@ R e L » brak granicy miedzy zasobami prywatnymi i stuzbowymi.
|
' = - ? K) E Wymiana informacji z klientem przez siec¢ (publiczna):
:.___-___-__- LQ“ N | » rosnie rola poczty elektronicznej;
,° & l e » koniecznosc¢ szyfrowania informacji.
’/’, : Dostep zdalny do sieci klienta przez VPN:
,/” : » stanowimy zagrozenie dla klienta;
,f/ : » jakie dane mozemy kopiowac miedzy siecia klienta i kancelaria;
» naile obie strony rozumieja ryzyko prawne z tym zwigzane
2 &

Komputer prawnika ,,taczy” sieci klientow:

» zaawansowana konfiguracja techniczna;

@ . @ A » bardzo zaawansowane know-how.
= =
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Prawnik w sieci - przedsiebiorca (mata kancelaria)

Typowa kancelaria prawna jest szczegolnie podatna na zagrozenia typowe dla niewielkich firm

Business Email Compromise:

» w matej firmie trudniej o podziat obowiazkow w zakresie obstugi finansow

Phishing:
» nasze zabezpieczenia techniczne sg zazwyczaj mniej zaawansowane niz w korporacjach;

» szkolenia z cyberbezpieczenstwa sg nie tylko dla ,,pracownikow - nie zapominajmy o sobie.

Ransomware:

» jestesmy bardziej podatni na szantaz, bo ze wzgledu na zaufanie klientow i przetwarzane dane
mamy DUZO do stracenia;

» tatwiej nam podjac decyzje o wyptacie okupu - nie musimy trzymac sie procedur.
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Mini podsumowanie: zagadnienia ,,wysokiego ryzyka”

Zawartos¢ komputera:

» Czy na pewno wszystkie informacje musimy przechowywac na swoim komputerze osobistym?
» Czyrozumiemy wage informacji przechowywanych w naszej skrzynce pocztowej?

Zawartosc¢ urzadzen mobilnych:

» Czy jesteSmy przygotowani na utrate (kradziez) naszego urzadzenia mobilnego?

Przechowywanie wrazliwych informacji:

» Czy polityka ,,czystego biurka” przektada sie na nasza codzienng praktyke korzystania z technologii?
» W ramach korzystania z technologii - jaki jest elektroniczny odpowiednik kasy pancernej?

Wymiana danych z klientami - SZYFROWANIE:

» Czyrozumiemy zagrozenia zwigzane z wymiang informacji za posrednictwem sieci?

» Czy na pewno konsekwentnie stosujemy adekwatne srodki ochrony?

Dostep do zasobow chmurowych:

» Czy rozumiemy ktore z przetwarzanych przez nas informacji sa dostepne w chmurze obliczeniowej?
Dostep do zasobow (sieci) klienta i praca zdalna:

» Czy skorzystaliSmy z fachowej pomocy przy konfiguracji dostepu zdalnego do naszej kancelarii i sieci klientow?
» Czyi w jaki sposéb korzystamy z prywatnych (domowych) urzadzen w pracy zawodowej?
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Prawnik jako doradca
podczas cyberincydentu

Materiat dodatkowy



Punkt widzenia - cwiczenie praktyczne

Na plazy publicznej znajduje sie znak ,,psow wprowadzac nie wolno”. Czy mozemy
przyjsc na plaze z krokodylem ?

» TAK PO
> NIE n WPROWADZAC

NIE WOLNO

nie ma mozliwosci odpowiedzenia ,,to zalezy”

Rozne grupy zawodowe: prawnicy i informatycy zazwyczaj dosc jednoznacznie i
zdecydowanie odpowiadaja na tak postawiony problem.

Ale udzielaja przeciwnych odpowiedzi ...

Pamietajmy o tym w naszej praktyce zawodowej.
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Przyktad reakcji na incydent

Cyberatak na Centrum Zdrowia Matki Polki w todzi

TVN24 | Lodz 3 listopada 2022, 11:49 Autor: pk Zrédio: PAP/tvn24.pl

,Dyrektor placowki (...) ostrzega, ze skutkiem mozliwego wycieku danych osobowych moze by¢ m.in. ,utrata poufnosci danych osobowych, chronionych
tajemnicq zawodowaq, utrata danych osobowych powierzonych do przetwarzania Instytutowi na podstawie art. 28 RODO”. W zwiqzku z tym istnieje
wysokie ryzyko ,,naruszenia praw lub wolnosci 0sob fizycznych, ktorych dane dotyczq”.

Czy na pewno to jest najwazniejsze ryzyko zwigzane z atakiem na systemy IT w szpitalu ?

»Instytut Centrum Zdrowia Matki Polki (ICZMP) padt ofiarqg cyberataku. Aby zminimalizowa¢ jego skutki, zdecydowalismy sie na czasowe wytqczenie
systemow informatycznych. Prowadzimy intensywne dziatania, ktdre majq doprowadzic¢ do jak najszybszego, petnego ich uruchomienia (...) Szpital caty
czas stara sie prowadzi¢ standardowq obstuge pacjentow z wykorzystaniem tradycyjnej dokumentacji. Mimo to nie mozemy wykluczy¢ w najblizszych kilku
dniach pewnych utrudnien dla pacjentow. Dlatego apelujemy o wyrozumiatos¢. O przywroceniu petnej sprawnosci systemu informatycznego bedziemy
informowac".

Czy . wytaczenie systemow” to rzeczywiscie najlepsza reakcja na tego typu incydent ?

» jezeli hakerom zalezato na danych to na pewno pobrali je zanim atak zostat wykryty;
» jezeli celem hakerdw byt paraliz systemow, to wytaczajac je pomoglismy osiagnac rezultat;

»  przy wytaczonych systemach, jakie kryteria musza byc spetnione by moc uznac ze kryzys minat.
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Menedzer i prawnik podczas cyberincydentu

Typowe postawy w reakcji na kryzys:
» ,,zaklinanie rzeczywistosci” i deprecjonowanie skali incydentu;

» w reakcji trudnosci w analizie zdarzenia - poszukiwanie tatwych rozwiazan;

» straty wizerunkowe i chaos komunikacyjny.

Stuzby IT traca zaufanie ze strony kierownictwa.

Bardzo czesto przy kryzysie (takze cyberataku) prawnik staje sie pierwszym punktem kontaktu dla
zarzadu - jego ekspertyza jest pomocna, ale ocenmy:

» Czy hasza ocena sytuacji uwzglednia szerszy punkt widzenia;

» czy na pewno mamy wtasciwe kompetencje aby samodzielnie sugerowac sposob dziatania.

Zacznijmy od powotania sztabu kryzysowego skupiajacego roznorodne kompetencje.
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Co to jest ,,bezpieczenstwo informacji”

Zgodnie z dobrg praktyka informatycznga bezpieczenstwo identyfikujemy przez trzy atrybuty (cechy):

» Poufnos$é¢ (ang. confidentiality) - informacja jest udostepniania tylko odbiorcom, ktorzy sa do tego
upowaznieni

Znaczenie terminu moze byc¢ bardzo szerokie. ,,0dbiorcami” informacji nie muszg by¢ osoby fizyczne, ale mogg to by¢ instytucje, procesy
gospodarcze lub systemy informatyczne

» Integralnosé¢ (ang. integrity) - informacja, ktora przetwarzamy, nie zostata zmodyfikowana przez
nieuprawnione strony lub w wyniku nieautoryzowanych dziatan

Atrybut ten jest czesto opisywany w powigzaniu z innymi cechami, takimi jak autentycznos¢, kompletnos¢, rozliczalnosé czy
niezaprzeczalnos¢ informacji;

» Dostepnosc (ang. availibility) - oznacza, ze w zakresie wynikajacym z posiadanych przez siebie
uprawnien mozemy uzyskac w okreslonym czasie dostep do zadanych przez siebie informacji

Kombinacja tych 3 atrybutow wystarcza do opisania KAZDEGO cyberzagrozenia.

W bezpieczenstwie nie zawsze chodzi tylko o zgodnos¢ z prawem, a nie wszystkie akty prawne
uwzgledniajg wszystkie powyzsze atrybuty.
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